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課題 /状況

フルディスク暗号化を利用している多くの組織では、 パスワードのみを利用して、 プリブート認証やMS Windowsにログオ
ンすることは、 もはやセキュリティ対策として十分ではないと結論付けています。 特に、 エンドポイントはランサムウェ
ア攻撃のエントリポイントとして利用されてしまう可能性があるため、 サイバー攻撃が絶えない昨今、 エンドポイントのセ
キュリティをさらに強化する必要があります。 実際、 管理者権限やシステム権限を持つアカウントのエンドポイントへのロ
グオンを、 多要素認証を利用して不正ログオンを防止することは、 急速に、 サイバーセキュリティ保険 （英語） を取得・
維持するための標準的な要件となっています。  

これらの組織はさらに、 多要素認証やプリブート認証をサポートする IAM （ID およびアクセス管理） プロバイダを求めて
います。 IAMプロバイダは、 リモートアプリケーションへの SSO （シングルサインオン） ポータルを提供していますが、
エンドポイントが SSOポータルにアクセスする際の認証リスクに対応するソリューションを同時に求めています。 特に、 複
数のオペレーティングシステム （Windows、 Mac、 Linuxなど） を考慮する必要がある場合など、 それぞれの OSに別の
認証ソリューションを導入すると、 組織内で認証の分断 （サイロ化） を生みます。  

理想的には、 プリブート認証、 OSへのログオン、そしてリモートアプリケーションへのログインまでをカバーする多要素・
パスワードレス認証をサポートする単一の統合ソリューションが求められています。 また、 組織の特定のニーズに十分に対
応できる柔軟性、 および使用される認証方法を問わない、 かつ一貫したユーザエクスペリエンスを備えている必要がありま
す。 すべてのユーザに万能な解決策はありません。 多くのパスワードレスや多要素認証ソリューションは、 スマートフォ
ンと、既に推奨されなくなったプッシュ通知や OTP、 SMSを組み合わせて使用する必要があります。 一部のユーザはスマー
トフォンを全く使用できなかったり、 ハードウェアに制限がある場合など、 組織内でソリューションを展開することは非常
に困難です。 たとえば、政府組織や関連機関では、PIV （Personal Identity Verification） カードが義務付けられていたり、
パスワードの使用を禁止されている場合もあります。 また、 スマートフォンが禁止されていたり、 スマートフォンを認証
デバイスとして利用しているが、 ゼロトラスト戦略の要件を満たすためのフィッシング対策が必要な場合もあります。 組織
のニーズに合った柔軟性と選択肢を備え、 あらゆる認証で一貫したユーザエクスペリエンスを提供する単一のソリューション
を見つけることは、 大きな課題になっています。

解決方法

ウィンマジックは、 下記のように、 プリブート認証の幅広い選択肢を提供しており、 パスワードレス認証への移行におけ
るお客様のニーズに対応します。  

 � Bluetooth接続のスマートフォンを使用したパスワードレス認証 
 � Network / IdP （ID プロバイダ） 接続のスマートフォンを使用したパスワードレス認証 
 � TPM / PIN （トラステッドプラットフォームモジュール / 個人識別番号） を使用したパスワードレス認証
 � PIVカードを使用した認証 
 � Yubikeyを使用したパスワードレス認証

これらの認証手段はWindowsログオンにも利用することが可能で、一貫したユーザエクスペリエンスを得ることができます。
さらに良いことに、 一度ユーザがエンドポイントに認証されると、 ユーザの操作なしでシームレスに、 リモートサービスに
直接ログインしたり、 認証サービスを IAMに委任することができます。

MagicEndpointのプリブート認証のデモ動画 （英語） はこちらから視聴できます。
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https://winmagic.com/blog/cyber-security-insurance-mfa/
https://youtu.be/WylhLif-8wU


MagicEndpointは、 導入・展開、 バックアップ・リカバリを支援する一元管理ツールを備えた、 プリブート認証および 
Windowsログオンをパスワードレス化する統合認証ソリューションです。  

ソリューションの概要︓ 

スマートフォンを使用したパスワードレス認証︓  

Bluetooth接続 
ユーザにスマートフォンを支給している組織が、 認証にスマートフォンの SMS や OTP、 モバイルプッシュを利用してい
るが、 これらの認証手段はもはや耐フィッシングではく、 ゼロトラストの要件を満たしていないため他のスマートフォン
認証ソリューションを検討している場合、 MagicEndpointの Bluetooth接続は、 最適な選択肢です。 Bluetooth接続は、
スマートフォンでの OOB （アウトオブバンド） 認証とは異なり、 スマートフォンが物理的にエンドポイントデバイスと
Bluetooth接続可能な距離にある必要があります。 この制限により、 認証ツール （スマートフォン） とエンドポイント間
の関連性を確保することが可能になり、 フィッシング攻撃を防止します。 ユーザはエンドポイントのプリブート認証で、
エンドポイントに Bluetooth接続されたスマートフォン上のアプリMagicEndpoint Authenticator を使用し、 プリブート認
証を承認します。 MagicEndpoint Authenticatiorは暗号化により高い安全性が確保されたエンドポイントに、 パスワードレ
ス認証によりプリブート認証することが可能になります。 ユーザは、 エンドポイントに何も入力する必要がなくプリブー
ト認証が可能になり、 真のパスワードレス環境を実現することができます。 さらに Bluetooth 接続されたスマートフォン
のアプリは、 Windwosログオンの際もパスワードレス認証することが可能になります。

Network / IdPの利用
ユーザにスマートフォンを支給している組織が、 認証にスマートフォンを利用したいが、 Bluetoothを使用できない場合、
MagicEndpointのモバイルプッシュ通知によるプリブート認証およびWindowsログオンを利用することで、 一貫したユーザ
エクスペリエンスとともにパスワードレス認証を実現することができます。  

TPM / PINを使用したパスワードレス認証︓

外部トークンや外部デバイスの管理が困難な組織の場合、 エンドポイント自体に内蔵された TPMハードウェアが、 最適な
選択肢になります。 ユーザは、 TPMとローカル PINを組み合わせて、 プリブート認証します。 Windows ログオンは TPM 
によって保護され、 さらに SSOにより自動化することができます。 TPM / PINはローカル上にあるため、 リモートから攻
撃することはできません。 また、TPMはハードウェアベースのアンチハンマリング （耐総当り攻撃） 保護を備えています。

PIVカードを使用したパスワードレス認証︓

PIV カードの使用を義務付けている組織の場合、 ユーザは、 PIV カードを使用してプリブート認証することが可能です。
Windowsログオンは PIV カードによって保護され、 さらに SSOにより自動化することが可能になり、 優れたユーザエクス
ペリエンスを実現できます。  

IAMソリューションに対する多要素認証︓

MagicEndpointを利用すると、 SecureDocのプリブート認証と Oktaなどの IAMソリューションを統合することができます。
MagicEndpointのプリブート認証と Oktaを統合したデモ動画 （英語） はこちらから視聴できます。

Tech
Brief

2022年 10月 26日 認証し、暗号化し、成し遂げる。

02

パスワードレスプリブート認証

Bluetooth接続のスマートフォンを使用した 
MagicEndpointのプリブート認証のデモ動画 
（英語） はこちらから視聴できます。

ウィンマジックのMagicEndpointは、 ユーザのためにエンドポイントを最大限に活用することに焦点を合わせ開発された、
非常にセキュアなパスワードレス認証ソリューションです。 ユーザの認証操作や追加の多要素認証デバイス / USBキーが不要
なため非常に安全で、 使用にあたってもシームレスでMagicEndpointが導入されていることを意識する必要がありません。

米国 /カナダ︓ 

+1 888 879 5879

欧州 /中近東 /アフリカ（EMEA）︓ 
+49 69 175 370 530

日本︓ 
+03 5403 6950

詳細は、 こちらをクリックするか、 ウィンマジックまでお問い合わせください。

https://www.youtube.com/watch?v=j-OleUD1jCI
https://www.facebook.com/WinMagicInc
https://twitter.com/WinMagicJapan
https://www.linkedin.com/company/winmagic
https://www.youtube.com/user/winmagicinc
https://youtu.be/DJrAH1k364w
https://youtu.be/DJrAH1k364w
https://winmagic.com/ja/contact-sales-jp/

